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1. Introduction 
 

 

Le client se place à l’heure actuelle dans un contexte où le système d’information doit toujours être 
plus efficace et plus réactif. En effet, une société se doit d’augmenter sa productivité et de maîtriser 
ses coûts d’exploitation, pour devenir toujours plus performante. 

Dans ce contexte, il devient essentiel pour Le client d’organiser en conséquence, son système 
d’information.  Pour répondre à ces besoins, Le client doit mettre en place des outils d’aide à 
l’exploitation.  

En effet, ces outils de surveillance vont permettre de détecter à tout moment un incident réseau ou 
applicatif et de donner la possibilité à un opérateur de réaliser un diagnostique de premier niveau 
très rapidement. Ce diagnostique permettra ensuite de résoudre l’incident au plus vite et de satisfaire 
donc, au mieux, les utilisateurs du système d’information. Ces outils offriront aussi la possibilité 
d’effectuer les opérations simples d’exploitation de façon plus automatisée ce qui augmentera la 
réactivité et la productivité  de Le client. 

 

Le présent document est un dossier de présentation de la solution retenue par le fournisseur de 
service, qui correspondrait au mieux aux besoins exprimés par Le client lors d’une entrevue. 
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2. Pourquoi choisir  un  fournisseur de service ? 
Une valeur sûre pour LE CLIENT  

Le fournisseur de service est aujourd’hui le principal intégrateur de réseau et sécurité d’une 
entreprise car il peut fournir un ensemble de métier à son client. 

Notre position est liée à la confiance et la fidélité de nos clients. 

La qualité de nos prestations de services est le gage de cette fidélité. 

Nos références dans les différents secteurs de l’économie en sont la preuve. 

2.1. Les Systèmes D’Information Vus par le 
fournisseur de service 

Un système d’information doit être aujourd’hui transversal à l’entreprise, au service de tous, tant au 
niveau des utilisateurs internes qu’au niveau des utilisateurs externes. 

Le système d’information doit être considéré comme : 

·  Un élément de la chaîne de valeur de l’entreprise 

·  Un actif de l’entreprise 

·  Un vecteur majeur de la stratégie de l’entreprise 

Le système d’information doit donc adapter son fonctionnement en fonction de quatre critères : 

·  Du type de contenu qu’il véhicule 

·  Des personnes qui accèdent à ces contenus 

·  De la sécurité en fonction du type d’information et de l’utilisateur connecté 

·  De l’optimisation nécessaire 

L'objectif consiste à avoir un système d’informatio n robuste et intelligent au bénéfice des 
services critiques de l’entreprise. 

Pour arriver à cet objectif, une approche structurée, globale et méthodique est obligatoire.  

Le fournisseur de service à mis en œuvre son concept appelé « A.B.C. » dont la signification est 
 « All Business Continuity »  et répond totalement aux besoins qu'un client est en droit d'attendre 
d'un système d’information d’aujourd’hui. 

Effectivement, le concept ABC prend en compte tous les composants de la chaîne du Système 
d’Information   : 

·  La performance,  

·  La disponibilité,  

·  La sécurité, 

·  La supervision 

·  L’ouverture sur les évolutions (Stockage, Téléphonie sur IP, Vidéo, Nouvelles Applications, … 

Pour appliquer la méthodologie du concept ABC et traiter de façon cohérente tous les ajouts 
éventuels qui pourraient provoquer des interactions inattendues, tous les points ci-dessous devront 
être abordés et traités de façon pragmatique et chronologique : 

·  Quel contenu veut-on traiter ?  

·  Comment veut-on traiter ce contenu ? 

·  Quel niveau de sécurité doit-on appliquer à chaque contenu ? 
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·  Quelle politique de sécurité doit-on adopter au sein du système d’information dans sa globalité ? 

·  Quel niveau d’optimisation doit-on donner à chaque point critique du système d’information ? 

·  Quelles sont les fonctionnalités technologiques existantes répondant aux différents besoins ? 

·  Quels sont les équipements du marché qui sont les plus adaptés ? 

 

De manière à être en mesure d’assurer le concept ABC, il est nécessaire d’avoir une équipe avec 
des collaborateurs aux compétences complémentaires, qui possèdent une forte expérience dans les 
systèmes d’informations tant au niveau organisationnel que technologique. 

Tout en capitalisant sur les valeurs de votre « Métier », le fournisseur de service possède tous les 
atouts nécessaires : 

·  Une réflexion globale, tout en respectant une approche « Projet » et en proposant une offre de 
Services de bout en bout    

·  Une maîtrise des fonctionnalités technologiques 

·  Une connaissance approfondie du marché 

·  Une gamme de produits référencée et testée, répondant aux fonctionnalités « indispensables » 
dans les réseaux d’aujourd’hui 

 

La culture « Intégration Réseau » du  fournisseur d e service : 

Le fournisseur de service a développé ses activités dans le domaine du réseau à travers le métier de 
l’intégration. Cette étape, qui consiste à concrétiser d’un point de vue opérationnel les recherches et 
développements des constructeurs, est abordée sous un nombre d’angles bien précis. 

Ces quatre angles à travers lesquels le fournisseur de service développe ses solutions sont la 
performance, la disponibilité, la sécurité et la supervision. 

2.1.1. Performance 
 

Depuis l’apparition du réseau, les performances n’ont cessé de progresser, évoluant en phase avec 
les avancées technologiques de tout ordre. C’est bien avec l’évolution du poste de travail personnel 
que les besoins de communications sont apparus. De même que ces postes de travail offraient de 
plus en plus de puissance à l’utilisateur, les besoins d’échange se sont accrus. 

Il est évident que la simple multiplication par un facteur 10 ou 100 de la bande passante est une 
réponse pertinente dans nombre de cas de figure. Néanmoins, la simple augmentation de bande 
passante s’oppose à une barrière économique dès lors que la distance devient un facteur important 
de l’équation. 

C’est pourquoi un fournisseur de service associe systématiquement la notion de rendement avec la 
performance. Le rendement est la capacité à une solution réseau de conserver une viabilité 
économique tout en offrant le service réseau attendu. Si le service n’est plus à la hauteur attendue, 
la liaison peut être remise en cause et redimensionnée en conséquence. La conséquence est que, le 
coût du service s’en trouve de facto réévalué. 

La maîtrise des mécanismes de gestion des flots de données inhérents aux équipements et aux 
différents protocoles permet d’exploiter au mieux une liaison et ainsi d’en repousser l’acquisition 
d’une nouvelle dans le temps. 

2.1.2. Disponibilité 
 

L’organisation du travail et le développement des entreprises sur ces dernières années se sont 
déployés autour de l’outil de communication. Le réseau est ainsi devenu un maillon essentiel de la 
vie de l’entreprise. Celui-ci est, à l’instar d’une prise de courant ou d’un point d’eau, un service de 
base sans lequel il serait impossible de vivre. Il doit toutefois rester à l’esprit que la disponibilité d'un 
réseau a un coût, et que ce coût est directement lié à l’ampleur des solutions mises en œuvre. 
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Au sein d’un réseau de communication, deux stratégies peuvent s’affronter ou se compléter dans le 
but d’atteindre la disponibilité désirée.  

L’une d’elle consiste à viser la redondance d’équipement, voire de systèmes à tolérance de panne. 
Elle est onéreuse dans la mesure où les équipements doivent être spécifiquement étudiés. 
Généralement, seule une solution de reprise automatique du service est implantée dans les 
équipements.  

L’autre consiste à viser la redondance de réseau. Les équipements sont distribués et interconnectés 
avec un maillage complexe de manière à assurer une permanence du service. 

De fait, une solution communément admise pour augmenter le taux de disponibilité consiste à 
doubler les éléments. Mais dupliquer les éléments implique généralement des modifications 
d’architecture impliquant immanquablement d’autres éléments à redonder à leurs tours… 
 

En conclusion, la disponibilité est un problème dont la solution est exponentielle. 

2.1.3. Sécurité, cloisonnement 
 

La multiplication des supports de communication, la mutualisation de ces médias, a rendu critique la 
question de la sécurité. Dès lors que le réseau d'entreprise transporte les informations essentielles, 
celle-ci doit être protégée. 

Pour être parfaitement maîtrisés, les domaines techniques sont abordés par LE FOURNISSEUR DE 
SERVICE sous quatre angles majeurs : 

·  Le Conseil Sécurité, au travers de prestations de type « Politique de sécurité » le fournisseur de 
service  sensibilise les différents services d'une entreprise sur les points suivant : analyse des 
enjeux, tableaux de bord sécurité, catalogue de mesures et normes, plan de secours, assurance 
sécurité d’un sous-traitant, respect de la législation et de la réglementation, outils de 
sensibilisation personnalisés), « Audits et recommandations » (analyse technique des risques et 
plan d’actions, audit fonctionnel – organisation, procédures - du système d’information, audit 
technique – serveurs, échanges, postes – du système d’information, audit sécurité physique), « 
Assistance à maîtrise d’ouvrage » (analyse et spécification de besoins, scénarios et choix 
d’architecture, rédaction de cahiers des charges, grilles d’évaluation et de dépouillement), « 
Assistance à maîtrise d’œuvre » (assistance au choix et suivi des sites pilotes, suivi des 
installations et du déploiement, maintenance évolutive - R&D et veille technologique) ; 

·  La Veille Technologique Sécurité, au travers de prestations de type « Veille technologique " 
failles " » (identifier les nouvelles attaques, corréler les sources d’information, classifier les 
nouvelles attaques par ordre d’importance, identifier les correctifs), « Veille technologique " 
sécurité " » (nouveaux produits, nouvelles normes, nouveaux articles, nouvelles 
réglementations), « Dossiers techniques » (sujets d’actualité, état de l’art et du marché des 
technologies structurantes,  étude d’impacts précis d’un risque ou d’une technologie, approche 
de solutions envisageables).  

·  La Formation Sécurité, au travers de formations, destinées à diverses catégories 
d’interlocuteurs : Décideurs, Architectes et Techniciens. 

·  Les tests d’Intrusion entrant dans deux catégories : 

o Intrusion – Qualification : recette / vérification d’une architecture d’interconnexion ou d’un 
composant sensible (firewall, serveur Web, antéserveur d’accès distants, cloisonnement 
interne, etc.). 

o Intrusion – Mesure : cartographie de la sécurité de tout ou partie du système d’information 
de l’entreprise ; évaluation par type d’accès ; qualification des sites géographiques de 
l’entreprise. 

·  Ces tests sont conduits dans le respect de la législation et font l’objet d’une déclaration 
préalable aux instances gouvernementales. Une structure de Contrôle interne et Juridique 
garantit le non-débordement de la prestation. 
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2.1.4. Supervision 
 

La supervision du réseau est généralement le dernier maillon de la chaîne. Cet élément est pourtant 
souvent l’unique indicateur de l’activité du réseau. Un réseau peut être comparé à un être vivant à 
part entière. Dans un premier temps, il accueille l’ensemble des utilisateurs et, par-là même, son 
activité est l’image précise du rythme et de l’activité de ces mêmes utilisateurs. L’analyse de la 
matrice des flux d’un réseau montre clairement l’arrivée du personnel le matin, les différentes pauses 
café, déjeuné, etc.… 

D’autre part, il est nécessaire de disposer d'informations pertinentes pendant les différents moments 
critiques où des éléments constituant l’infrastructure viennent à être défaillants. Un ensemble de 
processus automatiques doit être déclenché afin de restituer le service. L’émission de messages 
d’alertes vers l’autorité de gestion et la conservation du contrôle sur les équipements sont des points 
fondamentaux de la supervision. 

Puisque qu’un réseau peut être appréhendé comme un être vivant, il faut le surveiller comme tel. La 
supervision doit donc être constituée des outils de configuration, de contrôle et réception des 
alarmes et surtout de pouvoir constituer des tableaux de bord, donnant une image précise de l’état 
du réseau. 

Initialement, la constitution de rapport consistait essentiellement à présenter les mesures d’utilisation 
de la bande passante consommée sur les liaisons. Ce modèle a largement évolué depuis l’apparition 
du modèle de gestion de la qualité de service autour du protocole IP "Diffserv". Les grands réseaux 
et en tout premier lieu ceux des opérateurs, ont pour objectif prioritaire de mesurer des classes de 
services, non plus exclusivement sur la bande passante, mais surtout sur la capacité du réseau à 
respecter les applications et les "SLA". 

2.1.5. Conclusion 
 

En conclusion, l’élaboration d’un réseau, quelle que soit sa destination entreprise ou opérateur, doit 
être, de préférence, remarquable d’un point de vue simplicité. L’ensemble des équipements 
actuellement disponibles sur le marché, dispose d’un nombre croissant de fonctions et services 
autorisant des configurations complexes pour palier à une difficulté de déploiement.  

Dans la plupart des cas, ce sera parfaitement opérationnel. Il faut cependant mettre en garde sur la 
généralisation de ces fonctions au sein d’un réseau au risque d’en perdre le contrôle et de ne 
pouvoir analyser finement son comportement et d'en déterminer les actions à prendre de manière à 
contourner un incident. 

L'impact se fera sentir au niveau du TCO ou "Total Cost of Ownership" (Coût Total de Possession). 
Le budget imparti à l'acquisition du matériel et au service de déploiement devient relativement faible 
comparé aux coûts générés par l'exploitation, le maintient en condition "opérationnel" et les 
personnels dédiés à son fonctionnement. 

2.2. Une démarche projet 
Conformément aux besoins exprimés dans le dossier fourni, LE FOURNISSEUR DE SERVICE 
aborde un projet de cette importance avec une démarche projet rigoureuse. Dans ce domaine, notre 
méthode éprouvée de gestion de projet nous permet de garantir la qualité des prestations fournies et 
le respect des besoins, tout en tenant compte des contraintes de Le client. 

2.2.1. Introduction 
 

Outre l’expertise technique dans les domaines du réseau et de la sécurité des systèmes 
d’informations, le fournisseur de service apporte une méthodologie de conduite de projet dédiée à ce 
type d’intervention. Elle est mise en œuvre par une équipe spécialisée, elle-même coordonnée par 
un Chef de Projet. Cette méthodologie s’intègre dans la démarche qualité de l’entreprise et permet 
de garantir la rigueur de prestation indispensable dans le domaine du réseau, en particulier sur les 
phases de migration. Elle est basée sur les processus PMI (Project Management Institute). 
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Cependant, compte tenu des spécificités inhérentes à chaque projet, ce modèle méthodologique est 
adapté au contexte et aux contraintes stipulées dans le cahier des charges.  

2.2.2. Objectifs 
 

·  Mener le projet à bonne fin : maîtrise du temps et des ressources. 

·  Garantir la conformité au cahier des charges, des prestations et produits livrés. 

·  Assurer la pérennité du projet : prise en compte des évolutions. 

·  Faciliter l’appropriation du projet par les utilisateurs. 

·  Permettre une maintenance aisée des solutions déployées. 

2.2.3. Moyens 
 

·  Un cadre méthodologique et normatif : ISO 9000 et PMI. 

·  Des outils spécifiques et adaptés. 

·  Une équipe d’experts  en intégration réseau, coordonnée par un chef de projet. 

·  L’implication permanente des utilisateurs à tous les stades du projet. 

·  Une gestion de la qualité à tous les niveaux du projet, en particulier sur les aspects 
documentaires. 

·  Des structures de pilotage communes (Clients/ Fournisseurs de services). 

·  Un transfert de compétences au cours des différentes étapes du projet, et des formations 
spécifiques sur les architectures et les produits. 

·  Une prise en compte de la maintenance dans la démarche projet. 
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3. Présentation de ServicePilot 

3.1. ServicePilot Technologies 
 

ServicePilot Technologies , éditeur français de logiciel de SLM (Service Level Management), 
conçoit, développe et commercialise des produits logiciels de haute technologie qui mesurent, 
analysent et délivrent en temps réel et historique le niveau de service du système d’information. 

Président fondateur et CTO des sociétés Telecoms Data Systems  (conception et commercialisation  
depuis 1990 dans le monde entier d’agents de supervision pour les mainframes IBM 390) et 
ServicePilot Technologies , et vice-président pendant 2 ans d’Avesta Technologies  aux Etats-
Unis,  Bertrand MAHE possède une expérience reconnue dans la conception, le développement  et 
la commercialisation de logiciels de supervision. 

C’est en 2001, après 7 années de recherche et de développement, une optimisation des 
performances, une simplification de l’exploitation et une validation de la solution dans plusieurs 
environnements de production que ServicePilot Technologies a décidé de commercialiser son 
logiciel de supervision. 

Basée sur une technologie objet, ServicePilot  est une solution de supervision simple et efficace des 
systèmes d’information complexes.  

 

L’offre de supervision ServicePilot  répond aux besoins des entreprises concernant la disponibilité et 
la performance : 

·  du réseau  

·  des serveurs et des applications critiques 

·  de la VoIP 

 

Depuis sa commercialisation, le logiciel ServicePilot  a remporté de nombreux succès dans le 
monde de la banque , de l’assurance  et des gestionnaires d’infrastructures de 
télécommunications.  

3.2. La vision service de l’infrastructure IP 
 

ServicePilot est un logiciel de supervision orienté service et technique, facile à mettre en œuvre et à 
exploiter, pour suivre et analyser la disponibilité et la performance de l’infrastructure IP et des 
applications pour :  

 

Rentabiliser l’infrastructure :  

·  Optimiser les ressources du SI 

·  Améliorer la productivité du SI  

·  Justifier les investissements 

 
Maintenir et suivre le niveau de qualité fixé :   

·  Connaître la satisfaction des utilisateurs 

·  Anticiper la dégradation de la qualité du service 

·  Identifier rapidement la source et l’impact des incidents 
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DD’’ooùù  vv iieenntt   llee  pprroobbllèèmmee  ??  

  

QQuuii   eesstt   iimmppaaccttéé  ??  

M
a

Vlan 1 
… 
Vlan n  

Switch  

Vlan 1 
… 
Vlan n  

Switch  

ADSL 

IP 
V

Classe 1  

Classe 4  

Internet  
Classe 2  

XOT 

Classe 3  

Vo - IP 

LS 

A-t-on la perceptio n 
du service délivré à 
l’utilisateur ? 

·  Prendre des engagements de service 

·  Suivre les contrats de service internes, opérateur, infogérance  

·  Fixer les priorités en fonction des objectifs métiers 

 

ServicePilot répond à des questions simples :  

·  A-t-on la perception du service délivré aux utilisateurs ? 

·  S’il y a un problème, d’où vient-il ? 

·  Qui est impacté par une dégradation de service ? 

 
Pour obtenir cette vision service, il faut choisir des indicateurs techniques, de service et applicatifs et 
des collecteurs : 

 

Indicateurs techniques pour le réseau :  

·  Polling SNMP V1 et V2, 

·  API pour les technologies Non SNMP, 

·  Gestion de seuils alarmes, 

·  Scripting pour les indicateurs complexes. 

 

Indicateurs de service pour le réseau :  

·  Disponibilité,  

·  Performance,  

·  Temps d’arrêt maximum lors d’une interruption de service, 

·  Nombre d’arrêt, 

 

Indicateurs pour les applications :  

·  Disponibilité et Temps de transit des flux applicatifs. 
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3.3. Les collecteurs 
 

Le tableau ci-dessous donne une liste non exhaustive des collecteurs ServicePilot adaptés à la 
constitution des indicateurs de disponibilité et de performance. 

 

 

Catégories Type d’agent Fonctions 

Mesure de performance TCP Agent 

Web Agent 

Web Transaction Analyser 

Http/JavaScript agent 

Trace Route Agent 

Agent Ping 

SQL Agent 

- Mesure du temps de réponse 
utilisateur. 

- Mesure de la disponibilité 
d’une ressource/application. 

- Mesure de la performance des 
éléments d’une chaîne de 
liaison 

Collecteurs techniques 
standard 

Agent SNMP V1&V2 

Mib2, Mib privé, ex : SAA 

SNMP TRAPS 

SYSLOG 

ICMP 

IP Route analysis 

Log Analyzer  

Netflow Agent 

Agent Windows 

Windows Event Agent 

Agent Mainframe TDSLink 

- Collecte des données 
techniques sur les éléments de 
la chaîne de liaison 

Collecteurs non standard Log Agent 

SQL Agent 

Custom Agent  

Collecte des données 
techniques ou métier à partir de 
sources propriétaires :  

·  Base de données SQL 
·  Logs techniques ou 

applicatives 
·  Interfaces par API 

propriétaire 

3.4. Description fonctionnelle de la solution 
 

Le logiciel ServicePilot  combine Gestion des Fautes, Gestion des Performances et Suivi du Niveau 
de Service pour analyser, en temps réel et sur le plan historique, la disponibilité et la performance 
de l’architecture IP. 

Il est simple à utiliser  - navigation conviviale dans une cartographie temps réel - et rapide à mettre 
en œuvre  - de nombreux packages d'intégration sont disponibles. 

Le logiciel ServicePilot  permet d'identifier en temps réel l'impact d'un problème te chnologique 
sur les applicatifs , de mesurer les conséquences d'un dysfonctionnement sur le métier de 
l'entreprise et d'analyser les causes de l'incident. 
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La vision globale est obtenue en consolidant des données techniques provenant des diverses 
sources que ServicePilot  peut collecter. ServicePilot  collecte des indicateurs en direct, par 
l’intermédiaire d’agents ServicePilot  ou à travers les API des outils tiers. 

Toutes les données collectées sont corrélées puis agrégées dans une base de données unique sur 
le manager ServicePilot . 

 

Des fonctions stratégiques pour piloter le réseau :  

 

·  Cartographie temps réel,  

·  Représentation et supervision de bout en bout des chaînes de liaison applicatives,  

·  Alertes en temps réel des objets de la cartographie, sur les dégradations de performance, les 
dépassements de seuil, les dysfonctionnements fugitifs et durables, 

·  Identification de la cause la plus probable des dégradations, 

·  Identification des utilisateurs impactés par une dégradation, 

·  Accès au détail des dégradations par des analyses automatiques des données (analyse par  les 
exceptions, analyse par top 10, …), 

·  Analyse de la disponibilité et de la performance des services IP et de l’infrastructure, 

·  Analyse de la répartition de charge entre les interfaces des routeurs, 

·  Analyse de l'évolution des volumes des flux IP et de la charge des interfaces par des fonctions 
de « capacity planning », 

·  Collecte et analyse des logs, des routeurs et d’autres équipements, 

·  Consolidation, analyse et archivage des mesures de performance, 

·  Rapports préconfigurés (journée, semaine, mois, trimestre, semestre, année) détaillés sur 
l’activité de toutes les ressources, 

·  Rapports configurables en page HTML en fonction des besoins de reporting, 

·  Suivi des contrats de service de disponibilité et de performance des ressources. 

3.5. Les modules d’exploitation fonctionnels 
 

Les modules sont décrits ci-après. 

ServicePilot Object Server  constitue le cœur de l’application et inclut une base de données 
intégrée, un serveur web et un puissant moteur de corrélation. Il s’appuie sur le concept des classes 
pour modéliser les impacts technologiques sur le métier. 

ServicePilot Impact  est lié au moteur de corrélation. Il permet de naviguer en temps réel dans la 
représentation du système d’information selon plusieurs modes de cartographie (géographique, 
métier ou technique). Il aide à déterminer les services/personnes affectés par les dégradations 
informatiques et indique la cause la plus probable des dysfonctionnements. 

ServicePilot Reporter  fournit un accès simple, via une navigation calendaire ou technique, aux 
statistiques techniques et aux rapports de services. Il offre des rapports personnalisables pour 
répondre aux besoins de chaque utilisateur (rapports techniques, suivi des SLA, analyse des 
exceptions, courbes de tendances). Un calendrier permet une navigation facile. 

ServicePilot EventList  permet une exploitation vraiment efficace des événements techniques. Il les 
classe par niveau d’impact sur les services et les corrèle aux incidents qui en sont la cause, 
permettant ainsi une analyse de cause/impact intuitive et rapide. 

ServicePilot Operations  propose un ensemble d’outils d’aide au diagnostic. Il permet une analyse 
rapide des composants informatiques clés, comme par exemple un diagnostic SNMP, les raccourcis 
web, les liens Windows vers des programmes tiers, l’accès à une documentation utilisateur. 
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ServicePilot Gateway  est le module d’interopérabilité avec le système d’information. Il fournit un 
accès aisé aux applications externes telles que les e-mails, les outils de notification, les bases de 
données externes. 
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3.6. Les interfaces 
 

Les informations sont restituées via un navigateur sécurisé à travers plusieurs modes de 
représentation illustrés par la figure ci-après. 
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